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1. Zabezpecenie proti zneuzitiu zvnutra

1.1 Pristupové prava pre vstup do databazy

V ekonomickom systéme POHODA moézZe Administrator priradit’ kazdému uzivatelovi meno
a heslo, pod ktorym sa bude prihlasovat do programu. Systém uzivatel'skych prav sa
odporuca pouzivat’ vzdy, ak s ekonomickym syst¢émom POHODA pracuje viac 0sob (¢i uz na
jednom pocitaci, alebo v pripade sietovej verzie na viacerych pocitacoch) alebo ak su
Vv databaze udaje, ktoré podlichaju zakonu ¢. 122/2013 Z.z. o ochrane osobnych tidajov.

Jednotlivi  uzivatelia s  prostrednictvom  Administratora  definovani v agende
Nastavenie/Pristupové prava. Administrator moze pridelit’ prava uzivatel'om do tejto agendy.
Stromova Struktira v sekcii Nastavenie prav uzivatel'a znazorfiuje jednotlivé Casti programu,
ku ktorym mozno nastavit' prava. Stromova Struktira Prava udrzuje nastavenie pristupu
uzivatela ku vSetkym Uctovnym jednotkdm ekonomického systému POHODA. Stromova
Struktira Prava firmy udrzuje nastavenie pristupu uzivatel'a ku konkrétnej ti¢tovnej jednotke.

Prava moZe administrator nastavit’ uzivatel'ovi pre konkrétnu poloZzku vetvy v stromovej
Struktare, alebo pre celll vetvu. Ak ma uZivatel' nastavené opravnenie pre celll vetvu, plati
nastavené opravnenie i pre polozky tejto vetvy. Opravnenie je vzdy indikované ikonou pred
nazvom vetvy ¢i polozky. Ak maju jednotlivé polozky v danej vetve rovnaké opravnenie, je
ikona pre prislusné opravnenie uvedena i pred ndzvom celej vetvy.

Administrator mdze nastavit’ uzivatel'ovi nutnost’ zmeny hesla pri prvom prihldseni. Taktiez
modze nastavit’ pravidla pre tvorbu hesla ako minimélna dlzka hesla, pouzitie velkych pismen,
pouzitie Cislic a Specialnych znakov.

e 7Ziadne prava - uzivatel nema pre danu polozku alebo vetvu Ziadne prava

e (itanie - uzivatel mda pravo prehliadat’ zdznamy, ale nemdze ich modifikovat ani
pridavat’

e 7apis - uzivatel’ ma pravo prehliadat’ zaznamy a pridavat’ d’alSie

e zapis a modifikacia vlastnych - uzivatel’ ma pravo prehliadat’ zdznamy, pridavat’ d’alSie
a nim vytvorené zaznamy modifikovat

e zapis a modifikacia vSetkych - uzivatel ma pravo prehliadat, pridavat’ a modifikovat’
vSetky zaznamy

e vsetky (vratane vymazavania) - uzivatel’ ma pravo pridavat’, prehliadat’, modifikovat’ a
vymazat’ vSetky zdznamy, tzn. pristup bez obmedzenia
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Jeden zaznam v agende Pristupové prava = profil.

Administrator ma moznost’ prednastavit’ pristupové prava individualne pre kazdého uzivatel’a,
ktory ma do programu pristup — kazdy uzivatel méze mat’ vytvoreny svoj vlastny profil.

Do profilu program uklada uzivateI'ské vol'by z agendy UZzivatel'ské nastavenie, nastavenie
stlpcov tabuliek v jednotlivych agendéach a vytvorené otazky.

Profil je mozné nastavit’ aj pre skupinu uzivatel'ov (napr. fakturantky), ktori potom budi mat’
spolo¢né uzivatel'ské nastavenie, tzn. ak jeden z uzivatelov skupiny zmeni niektoré
nastavenia, prejavi sa tdto zmena vSetkym uzivatel'om s rovnakym profilom.

Administrator je programom definovany uzivatel' s neobmedzenymi pravami. Jeho meno je
Admin a inicidly @ (zavinac).

Ak Admin nema definované heslo, program nevyzaduje prihlasenie jednotlivych uzivatel'ov.
Admin ma pravo zmenit’ ostatnym uzivatelom heslo, pri¢om nemusi poznat’ staré.

Po instalacii programu a jeho spusteni je uzivatel' automaticky administratorom bez
vstupného hesla. Sprava uzivatelov a ich prav je teda vypnuta. Na pouzivanie prav je
potrebnd aktivacia systému prav.

Uzivatelia su definovani zapisom do agendy Pristupové prava. Kazdy uzivatel ma meno,
ktorym sa prihlasuje do systému a inicialy, ktoré st zapisané pri kazdom zazname, ktory
V Uctovnictve tento uzivatel’ zapisal alebo modifikoval.

Podl'a nastavenia uzivatel'ského profilu a prav pridelenych k jednotlivym agendam je ponuka
programu Pohoda redukovana iba na tie povely, ku ktorym ma uzivatel pristup.

Inicidly a prava uzivatela momentalne prihlaseného do programu st indikované v Stavovom
riadku. Uplna informacia o prihlasenom uzivatelovi sa zobrazi, ak sa nad panel v stavovom
riadku umiestni kurzor mysi.

Inicialy uzivatela, ktory zapisal alebo naposledy modifikoval aktualny zaznam, st indikované
V pravom hornom rohu formulara aktualneho zaznamu, pod tlacidlom miestneho pomocnika.

V ekonomickom systéme POHODA je mozné zapnut’ evidenciu historie zmien jednotlivych
zdznamov v agendach: Zakazky, Banka, Pokladia, Interné doklady, Ponuky, Dopyty, Prijaté
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objednavky, Vydané objednavky, Vydané faktiry, Vydané zalohové faktury, Ostatné
pohladavky, Prijaté faktury, Prijaté zalohové faktury, Ostatné zavazky, Prijemky, Vydajky,
Vyroba.

Eviduje sa zmena zdznamu a takisto aj vymazanie zaznamu.

2. Zabezpecenie proti zneuzitiu zvonka

Zapnutie funkcie Databaza/Zabezpedenie databaz z agendy Udtovné jednotky zabrani inym
programom otvorit’ databazu uctovnictva a ochrani tak Udaje pred neziaducim pristupom.
Tato funkcia zabezpeéi databazu proti neopravnenému pristupu z inych programov ako je
ekonomicky systém POHODA. Funkciu méZe pouzit’ jedine Administrator.

Ciasto¢né zabezpedenie
Zvolené databazy st zabezpecené internym heslom programu. Databaza je ochranena proti
pristupu z inych programov.

Uplné zabezpecenie

Zvolené databazy su zabezpecené internym heslom programu a zviazané so systémovou
databazou. Heslom, ktoré si uzivatel’ sém zvoli je chraneny neopravneny prevod databazy do
inej inStalacie programu POHODA.

Bez tohto hesla nie je moZné databazu previest’ ani do inej inStaliacie programu
POHODA.

ZruSenie zabezpecenia databaz
Spristupni skor zabezpecené databazy, takze ich mozno otvorit’ napr. v programoch sady MS
Office.

Aktualizovat’ bezpecnostnu peciatku
Prostrednictvom uplne zabezpecCenych databidz sa vytvori nova vidzba tychto databaz na
systémovu databazu.

e Databazy s uplnym zabezpecenim nie je mozné pouzit' ako zdroj dat pre import
agendy.

e Pri importe alebo pri automatickom pridavani novo najdenych databazovych suborov
S Uplnym zabezpecenim je pozadované heslo.

e Pri premenovani databazy Gctovnej jednotky je na jej otvorenie vyZzadované heslo.

e Uroven zabezpeéenia je zobrazena na informaénej ploche étovnej jednotky.



