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Zakladni informace

Soucasti programu POHODA je vestavény HTTP server nazyvany ,,POHODA mServer”. Prostfednictvim
tohoto serveru Ize komunikovat online s programem POHODA pomoci XML poZadavki/odpovédi. Pro
tyto ucely je nutné zpfistupnit mServer pro naslouchani pozadavku ze sité a zarovern minimalizovat
moznost zneuziti dat neopravnénym pfistupem k serveru. V soucasné dobé (fijen 2016) komunikuje
mServer pouze prostfednictvim nesifrovaného protokolu HTTP a tudiZ je krajné nebezpecné vystavit
jej pfimo na verejnou IP adresu a umoznit tak pfistup k datlm skrz Internet. Idedlnim resenim je
umisténi mServeru v interni siti a vzdaleny pfistup resit pomoci VPN pfipojeni do této sité. Jestlize
toto rfeseni neni z néjakého divodu dostupné, nabizi se jiné reseni v podobé HTTP konektoru
umisténého na webovém serveru, ktery ma zaroven pristup do lokalni sité. Tento konektor potom
funguje jako jednoduchy proxy server mezi klientem a mServerem.

Nasazeni HTTP konektoru na webovy server IIS

Vzorovy priklad ukazuje nasazeni na operacnim systému Windows 10. Pro spravnou funkcénost
postupu je nutné mit nainstalovanu funkci systému , Internetova informacni sluzba“.

Nasazeni HTTP konektoru Ize provést pomoci programu ,Spravce Internetové informacni sluzby*.
Soucasti instalacniho balicku jsou dva soubory:

e bin/StwServerConnector.dll — HTTP handler pro IIS

e Web.config — konfiguraéni soubor IS

Nejprve je nutné tyto soubory umistit na disk, idealné do adresare vychoziho webového serveru.
Toto umisténi zjistime vybranim polozky ,Default Web Site” ve stromu pfipojeni a stisknutim tlacitka
,Prozkoumat”.
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Po stisknuti tlacitka se otevie Prizkumnik soubori s cestou nastavenou do kofenového adreséare
webového serveru. V tomto adresafi vytvofime podadresar ,StwServerConnector” a do néj umistime
oba soubory z instala¢niho balicku. POZOR — soubor StwServerConnector.dll musi byt umistén

v podadresati ,bin“. Po stisknuti tlacitka F5 ve Spravci Internetové informacni sluzby se zobrazi
vytvoreny adresar ve stromu pfipojeni. Pomoci ptikazu v kontextovém menu pfevedeme adresar
StwServerConnector na aplikaci.
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Zde ponechame vychozi nastaveni a stiskneme tlacitko OK. Tim je na webovém serveru vytvorena
aplikace, kterd je schopna v zavislosti na Udajich zadanych v souboru Web.config presmérovavat
pozadavky na cilovy mServer.

Konfigurace HTTP konektoru

Veskerd konfigurace konektoru je obsazena v souboru Web.config. Pro spravné presmérovani
pozadavku na konkrétni mServer je nutné zadat odpovidajici Udaj do sekce
<StwServer><ServerMappings>.

Nasledujici priklad zobrazuje konfiguraci konektoru pro pfipojeni k mServeru s nazvem ,mServerl”.

<StwServer>
<ServerMappings>
<add serverName="mServerl" protocol="http" host="192.168.0.100" port="1111"/>

</ServerMappings>
</StwServer>

Vyznam jednotlivych atributl elementu ,,add” je nasleduijici:
e serverName — jméno konfigurace mServeru, kterd je vytvorena v programu POHODA.
e protocol — komunikaéni protokol (v soucasnosti |ze zadat pouZit pouze http).
e host — IP adresa, nebo hostname pocitace na kterém bude spustén mServer.
e port — komunikacni port, ktery byl zadan v konfiguraci mServeru v programu POHODA.

Zapsanim vice element(l ,,add” Ize pfidat konfigurace pro libovolny pocet mServerd. Provedené
zmény v konfiguraci se ihned projevi ve funkénosti konektoru.



Parametr pro nastaveni timeout odpovédi mserveru.
V elementu <StwServer> je mozné definovat timeout odpovédi mServeru.

¢ requestTimeout — parametr pro nastaveni timeout odpovédi mServeru (nepovinny atribut).
Defaultni hodnota je 10s.

Nasledujici priklad zobrazuje konfiguraci konektoru pro pfipojeni k mServeru s nazvem ,mServerl” a
nastavena timeout odpovédi mServeru.

<StwServer requestTimeout="100">
<ServerMappings>
<add serverName="mServerl" protocol="http" host="localhost" port="1111"/>
</ServerMappings>
</StwServer>

Autentizace pozadavku na program POHODA
Hlavicka http poZzadavku musi obsahovat parametr:
Stw-Authorization

je standardni hlavicka BASIC autentifikace obsahujici jméno a heslo oddélené dvojteckou, a to celé
zakddované BASE6G4. Jedna se o autentizaci (pfistupové Udaje) vici programu POHODA.
V prikladu nahore je zakédovany uzZivatel ,@” bez hesla.

Vybér mServer pfi pouziti ASP konektoru
Hlavicka http poZzadavku musi obsahovat parametr:
Stw-Server-Name

Jedna se parametr pro vybér konkrétniho mServeru, ktery se ma zavolat. Odpovidajici konfigurace
musi byt zaddna v souboru web.config.

Zabezpeceni prostfednictvim protokolu HTTPS

Mezi klientem a mServerem jsou prenasena citliva data. Z tohoto dlivodu je nutné zabezpecit pfenos
dat mezi klientem a webovym serverem pomoci Sifrovaného spojeni. K tomuto ucelu nam poslouzi
konfigurace HTTPS vazby ve Spravci Internetové informacni sluzby.



[ S -
“E Spréavce Internetové informaéni slufby

« =5 (@, b Weby » Default Web Site » & @~
Soubor  Zobrazit Napovéda
Piipojeni . R R Akce
- q Default Web Site - domovska stranka .
] B Prozkoumat
v o Filtr: + W Picjit - (5 Zobrazit vie _ P
¥ Fondy aplikaci = Unravit web
v (&1 Weby ASP.NET ~ A _"k |
: - " - Vazby...
v &l Default Web Site P a . — _
N [ StwServerConnector "% = 0 i!? :| Zakladni nastaveni...
Autorizacni E-mail SMTP  Globalizace Chybové  KIiE poditace Zobrazit aplikace
pravidla t.. rozhrani MET stranky te... ZohraoE T
& y 128 ,
\\Q F‘— ab| \\\/\_ Spravovat web &
Kompilace  Mastaveni Profil Pfipojovaci  Role rozhrani & Restartovat
rozhrani MET  aplikace  rozhrani MET  fetézce NET B Spusti
g = q e h, B Zastavit
:E. Lé?) l.%?) Prochizet web
Stav relace Stranky a Urowvné Uzivatelé  Zprostredk... [@] Prochazet *:442 (hitps)
ovldda.. divéryhod.. rozhrani NET Qe = -
Upfesnit nastaveni...
15 A
=2 Konfigurovat
E o= @ Omezeni...
rAl Filtrowdni  Filtne ISAPI Hlauiflas Chuhod Y 2 Instalace aplikace z galerie
EZobrazem’funkcf {2 Zobrazeni obsahu Nasazeni |-
Pipraveno €.

Na dialogu vazeb stiskneme tlacitko ,Pfidat” a zobrazi se dialog pro konfiguraci nové vazby:
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Storno

Zde zvolime typ , https” a vybereme certifikat, ktery bude pouZit pro Sifrovani. Pro testovaci Ucely lze
zvolit neovéreny vyvojovy certifikat dodavany se serverem IIS. V ostrém nasazeni je vSak nutné pouZit
ovéreny certifikat, vystaveny pro doménu webového serveru. Po stisku tlacitka OK se vratime do
dialogu vazeb, kde jesté odstranime vazbu pro nesifrovany protokol , http“.



